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Lesson overview

ความปลอดภยัของการใชง้านดจิทิลัเป็นเร ือ่งส าคญัจ าเป็นอย่างยิง่ในปัจจบุนั เน่ืองจากความกา้วหน้าทางเทคโนโลยแีละการสือ่สารทีเ่พิม่ขึน้อย่างรวดเรว็ จนท าใหเ้ราตดิตามแทบไม่ทนั

ดงันัน้หากเราไม่มคีวามรูค้วามเขา้ใจ หรอืไม่ระมดัระวงัในการใชง้าน อาจจะตกเป็นเหยือ่ของมจิฉาชพีไดโ้ดยง่าย ในบทนีเ้ราจะมาเรยีนรือ่งความปลอดภยั ความมัน่คงของขอ้มูล

ตลอดจนเรยีนรูภ้ยัคุกคามการใชง้านระบบดจิทิลัในรูปแบบตา่งๆ และเรยีนรูว้ธิกีาร หรอืแนวทางการป้องกนั เพือ่ใหก้ารใชง้านดจิทิลัในชวีติประจ าวนัมคีวามปลอดภยั ขอ้มูลตา่งๆมคีวาม

มัน่คง สามารถใชง้านระบบไดอ้ย่างตอ่เน่ือง

• เพือ่ใหนิ้สติมคีวามรูค้วามเขา้ใจเกีย่วกบัความมัน่คงของระบบคอมพวิเตอร ์

• เพือ่ใหนิ้สติมคีวามรูค้วามเขา้ใจเกีย่วกบัการรกัษาความปลอดภยัของขอ้มูล

• เพือ่ใหนิ้สติมามารถส ารองระบบคอมพวิเตอรส์่วนบุคคลเพือ่ป้องกนัขอ้มูลและ
โปรแกรมส าคญั

• เพือ่ใหนิ้สติมคีวามรูค้วามเขา้ใจเกีย่วกบัการใช/้การก าหนดรหสัผา่นทีเ่หมาะสม

Data Security, System Stability, System Threaten ,Password, OTP

Learning objectives Keywords
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 อปุสรรคของงานความมัน่คงปลอดภยัของสารสนเทศ
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5
min



1. Introduction
3

min

ความมั่นคงปลอดภัย(Stability/Security) หมายถึง สถานะที่มีความปลอดภัยและได้รับการป้องกันจากภัยอันตราย
ต่างๆ ทั้งที่อาจจะเกิดข้ึนโดยตั้งใจหรือเกิดขึ้นโดยบังเอิญ เช่น ความมั่นคงปลอดภัยของประเทศ ย่อมเกิดขึ้นโดยมีระบบ
ป้องกันหลายระดับ เพื่อปกป้องประเทศชาติ ผู้น า ทรัพย์สิน ทรัพยากร และประชาชน

ความมั่นคงปลอดภัยของระบบสารสนเทศ(Information System Security) คือการป้องกันข้อมูลสารสนเทศรวมถึง
องค์ประกอบอื่นๆ ที่เกี่ยวข้อง อาทิเช่น ฮาร์ดแวร์ ซอฟท์แวร์ระบบที่ใช้ในการจัดการ หรือการจัดเก็บและถ่ายโอนข้อมูล
สารสนเทศนั้น ให้รอดพ้นจากอันตรายจากการโจมตี และอยู่ในสถานะที่มีความปลอดภัย

https://www.darkside.enterprises/cyber-security-crisis/



2. Cyber Security History 5
min

การรกัษาความปลอดภยัดา้นกายภาพ (Physical Security)

การรกัษาความปลอดภยัดา้นการสือ่สาร(Communication Security)

การรกัษาความปลอดภยัการแผ่รงัส ี(Emissions Security)

การรกัษาความปลอดภยัคอมพวิเตอร(์Computer Security)

การรกัษาความปลอดภยัเครอืข่าย (Network Security)

การรกัษาความปลอดภยัขอ้มูล (Information Security)



3. Data Security Components 5
min

NSTISSC (Nation Security Telecommunications and Information Systems Security) 

หรอืคณะกรรมการดา้นความมัน่คงดา้นโทรคมนาคมและระบบสารสนเทศแหง่ชาติ

ของสหรฐัอเมรกิา ไดก้ าหนดแนวคดิความมัน่คงปลอดภยัขึน้มาและกลายเป็น

มาตรฐานการประเมนิความมัน่คงของระบบสารสนเทศทีไ่ดร้บัการยอมรบั โดย

หนดวา่ ด าเนินงานความมัน่คงปลอดภยัของสารสนเทศนัน้ มสีิง่ทีต่อ้งค านึงถงึ

เป็นหลกัไดแ้ก่

ความลับ 
(Confidentiality)

ความคงสภาพ 
(Integrity) 

ความพร้อมใช้งาน
(Availability)



3. Data Security Components 5
min

ความลบั (Confidentiality)

เน่ืองจากขอ้มูลบางอย่างมคีวามส าคญัจ าเป็นตอ้งเกบ็เป็นความลบั หากถูกเปิดเผย

อาจมผีลเสยีหรอืเป็นอนัตราย เชน่ ขอ้มูลทางการทหาร ขอ้มูลทางธุรกจิ เป็นตน้

การรกัษาความลบั(ขอ้มูล)ทีด่ ีคอื การเขา้รหสัขอ้มูล (Cryptography or 

Encryption) โดยมหีลกัการคอื การเปลีย่นรูปแบบขอ้มูลทีอ่า่นออกใหอ้ยู่ในรูปแบบทีไ่ม่

สามารถอา่นออกหรอืเขา้ใจได ้โดยมกีารใช ้Key (Password) ในกระบวนการเขา้รหสัและ

ถอดรหสั

https://commons.wikimedia.org/wiki/File:Public_key_encryption.svg



3. Data Security Components 5
min

ความคงสภาพ (Integrity)

ความคงสภาพ คอื ความครบถว้น ถูกตอ้ง และไม่มสีิง่แปลกปลอม สารสนเทศจะขาดความคงสภาพ

เมือ่สารสนเทศนัน้ถูกเปลีย่นแปลงหรอืปลอมปนดว้ยสารสนเทศอืน่ ถูกท าใหเ้สยีหาย ถูกท าลาย 

หรอืถูกกระท าในรูปแบบอืน่ ๆ ซ ึง่จะส่งผลตอ่ความเชือ่ไดข้องขอ้มูลหรอืแหล่งทีม่า ผูร้บัผดิชอบจงึ

ตอ้งปกป้องขอ้มูลใหค้งสภาพเดมิ ไม่ถูกดดัแปลงแกไ้ขโดยผูท้ีไ่ม่ไดร้บัอนุญาตกลไกหลกัทีใ่ชใ้น

การรกัษาความคงสภาพ ประกอบดว้ย 2 ส่วน คอื การป้องกนั (Prevention) และการตรวจสอบ 

(Detection)



3. Data Security Components 5
min

การป้องกนั (Prevention) 

เป็นการป้องกนัไม่ใหม้กีารเปลีย่นแปลงแกไ้ขขอ้มูลโดยผูท้ีไ่ม่ไดร้บัอนุญาต รวมถงึป้องกนั

การเปลีย่นแปลงแกไ้ขขอ้มูลนอกเหนือขอบเขตของผูไ้ดร้บัอนุญาต ซึง่อาจใชก้ารพสูิจนต์วัตน 

(Authentication) และการควบคมุการเขา้ถงึ (Access Control) ในประเดน็แรก และใชก้ารตรวจสอบ

สทิธิ ์(Authorization)

การตรวจสอบ (Detection) 

เป็นการดูวา่ขอ้มูลยงัคงมคีวามน่าเชือ่ถอืไดอ้ยู่หรอืไม่ ซ ึง่สามารถตรวจเชค็วเิคราะห ์

เหตกุารณต์า่งๆ ทีเ่กดิขึน้จาก Log File



3. Data Security Components 5
min

ความพรอ้มใช ้(Availability)

ความพรอ้มใช ้หมายถงึ ความสามารถในการใชข้อ้มูลหรอืทรพัยากรเมือ่ตอ้งการ สารสนเทศ

จะถูกเขา้ถงึหรอืเรยีกใชง้านไดอ้ย่างราบรืน่ โดยผูใ้ชห้รอืระบบอืน่ทีไ่ดร้บัอนุญาตเท่านัน้ หาก

เป็นผูใ้ชห้รอืระบบทีไ่ม่ไดร้บัอนุญาต การเขา้ถงึหรอืเรยีกใชง้านจะถูกขดัขวางและลม้เหลวใน

ทีสุ่ด ความพรอ้มใชง้านจดัเป็นส่วนหน่ึงของความมัน่คง ความน่าเชือ่ถอื (Reliability) ของ

ระบบ

https://www.123rf.com/photo_30193347_stock-illustration-this-illustration-concept-shows-the-choices-of-availability-the-availability-is-the-degree-to-which-.html



4. อปุสรรคของงานความมัน่คงปลอดภยั 10
min

• เพิ่มค่าใช้จ่าย เพื่อรักษาความปลอดภัยต้องมีการติดตั้งอุปกรณ์หรือเครื่องมือรักษาความปลอดภัย

• ความไม่สะดวก เช่น เสียเวลาในการป้อนรหัสผ่าน หรือต้องผ่านกระบวนการอื่น ๆ ในการพิสูจน์ตัวตน

• เพิ่มความซับซ้อนของระบบ ยิ่งมีความมั่นคงปลอดภัยเพิ่มขึ้น ระบบก็ต้องมีความซับซ้อนมากขึ้น

• ผู้ใช้ส่วนใหญ่ขาดความรู้ และไม่ใส่ใจเรื่องความมั่นคงปลอดภัยของสารสนเทศอย่างจริงจัง

• การพัฒนาซอฟต์แวร์ส่วนใหญ่ค านึงถึงฟังก์ชันการใช้งานเป็นหลัก เรื่องความปลอดภัยมักถูกตามมาปรับปรุงในภายหลัง

• มีการเข้าถึงข้อมูลได้จากทุกสถานที่ เป็นการเปิดทางให้ผู้อื่นเข้าถึงอุปกรณ์ของตนเองอย่างคาดไม่ถึง

• มิจฉาชีพมีความเชี่ยวชาญในการเจาะข้อมูลของผู้อื่น 

• ฝ่ายบริหารมักจะไม่ให้ความส าคัญแก่ความมั่นคงปลอดภัยเทา่ที่ควร



5.แนวทางในการด าเนินงานความมัน่คงปลอดภยั 10
min

เป็นแนวทางที่ผู้ดูแลระบบหรือเจ้าหน้าที่ที่รับผิดชอบด้านความมั่นคงปลอดภัยโดยตรงเป็นผู้ริเริ่มหรือ
ก าหนดมาตรการรักษาความปลอดภัยขึ้นมาระหว่างการพัฒนาระบบ

ข้อดีคือ เจ้าหน้าที่จะสามารถดูแลงานด้วยตนเองในทุก ๆ วัน และใช้ความรู้ความสามารถ 
ความเชี่ยวชาญที่มีการปรับปรุงกลไกควบคุมความปลอดภัยให้มีประสิทธิภาพอย่างเต็มที่

ข้อเสีย คือ มักจะขาดการสนับสนุนจากผู้เกี่ยวข้อง หรือขาดอ านาจหน้าที่ในการสั่งการ

การด าเนินงานความม่ันคงปลอดภัยจะเริ่มต้นโดยผู้บริหารหรือผู้มีอ านาจหน้าที่โดยตรง ซึ่งสามารถ
บังคับใช้นโยบาย และก าหนดบุคลากรที่รับผิดชอบได้เต็มที่

ข้อดีคือ สามารถด าเนินงานกระบวนการมั่นคงได้อย่างเต็มที่ เนื่องจากได้รับการสนับสนุนจากผู้ที่
เกี่ยวข้องเป็นอย่างดี มีการวางแผน ก าหนดเป้าหมาย และกระบวนการท างานอย่างชัดเจนและเป็น
ทางการ



6.ภยัคกุคาม (Threat) 10
min

https://economictimes.indiatimes.com/industry/services/education/education-sector-worst-hit-by-cyber-threats-from-july-sept-seqrite/articleshow/72039698.cms?from=mdr

1.ภัยคุกคามทางกายภาพ (Physical Threat) เป็นลักษณะภัยคุกคามที่เกิดขึ้นกับฮาร์ดแวร์ที่
ใช้ในระบบคอมพิวเตอร์และระบบเครือข่าย เช่น ฮาร์ดดิสก์เสีย หรือท างานผิดพลาด โดยอาจเกิด
จากภัยธรรมชาติเช่น น้ าท่วม ไฟไหม้ ฟ้าผ่า เป็นต้น แต่ในบางครั้งอาจเกิดจากการกระท าของ
มนุษย์ด้วยเจตนาหรือไม่เจตนาก็ตาม

2.ภัยคุกคามทางตรรกะ (Logical Threat) เป็นลักษณะภัยคุกคามที่เกิดขึ้นกับข้อมูลหรือ
สารสนเทศ หรือการใช้ทรัพยากรของระบบ เช่น การแอบลักลอบใช้ระบบคอมพิวเตอร์โดยไม่ได้
รับอนุญาตการขัดขวางไม่ให้คอมพิวเตอร์ท างานได้ตามปกติ การปรับเปลี่ยนข้อมูลหรือสารสนเทศ
โดยไม่ได้รับอนุญาต เป็นต้น 



6.ภยัคกุคาม (Threat)-ภยัคกุคามทางตรรกะ (Logical Threat) 10
min

Logical 
Threat

Worm

Trojan

Phishing

Spam 
Mail

Denial of 
Service

Virus



7. การรกัษาความปลอดภยัขอ้มูลส่วนบุคคล 10
min

หลีกเลี่ยงเว็บไซต์
ที่สุม่เสี่ยง

ส ำรองขอ้มลูสม ่ำเสมอ

ดแูละรกัษำ 
ระบบ/โปรแกรม



8. Summary 5
min

การรกัษาความปลอดภยัสารสนเทศ /ขอ้มูลส่วนบุคคล เป็น

เร ือ่งทีม่คีวามส าคญั จ าเป็นทีทุ่กๆคนจะตอ้งใหค้วามส าคญั

และใส่ใจ เป็นพเิศษ เพราะหากเกดิเหตกุารณท์ีไ่ม่พงึ

ประสงคเ์กดิขึน้ อาจจะกอ่ใหเ้กดิความเสยีหายทัง้ชวีติและ

ทรพัยส์นิ อย่างหลกีเลีย่งไม่ได ้



Part 2: Password
By Somnuk Puangpronpitag

https://isan.msu.ac.th

E-mail: somnuk.p (at) msu.ac.th



Bad passwords

• Running number eg., 123456

• Too famous : Abc123, iloveyou

• Running keyboard : Qwerty, asdfg

• All numbers (ใชต้วัเลขทัง้หมด)

• All letters (ใชต้วัอกัษรทัง้หมด)

• Dictionary words (ใชศ้พัทใ์นพจนำนกุรม)

Somnuk Puangpronpitag 17



The
2019
Worst
Password

Password Somnuk Puangpronpitag 18



Good Password

• At least 8 characters long

• Include numbers, symbol, capital and non-capital letters
• บำงระบบไมใ่หใ้ส ่symbol ท ำไม? ดีหรอืไม?่

• บำงระบบไมส่น Capital หรอื Non-capital letters
บำงระบบสนใจ เป็น Case Sensitive และบงัคบัใหผ้สมตวัเลก็ใหญ่ อะไรดีกวำ่กนั?

• Varying to systems (ใมใ่ชร้หสัซ  ำ้กนัระหวำ่งระบบ) 
• Ref system ท่ีใช ้reset รหสัระบบอ่ืน เช่น รหสั e-mail จะตอ้ง

• ตัง้ใหด้ี + 2FA

• Password that you can remember 
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ตวัอยา่ง Good Password

• Thai over English keyboard

• ใช ้Leet

• 3^07 

• B4
• แตบ่ำงตวัก็ไมด่ี เช่น P@55w0rd แมด้เูนียน 
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บางตวัเหมือนดีแต่ไม่ดี

• P@55w0rd แมด้เูนียน 
• แตเ่ป็นรูปแบบท่ี Hacker รู ้

• ji32k7au4a83 ดูเหมอืนจะเป็นรหสัทีด่ ี
• เพราะมี ตวัอกัษรผสมกบัตวัเลขและอกัขระพิเศษ
• แพร่หลายในจนี ไต้หวัน ฮ่องกง สิงคโ์ปร ์
• แต่จริง ๆ แล้วเป็นรหสัทีไ่ม่ด ี Hacker เดารหสันีไ้ด้ !
• เพราะ 

ji32k7au4a83 ในแปน้พิมพภ์ำษำองักฤษ 
ตรงกบั 我的密碼 ในแปน้ภำษำจีน (Zhuyin keyboard) 
ซึง่แปลวำ่ “รหสัผำ่นของฉนั” 
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หวัใจหลกัของ Good Password

• ก ำหนด รูปแบบ เฉพำะท่ีตนจะจ ำได้

• ไมใ่ชรู้ปแบบ ที่ Hacker รูแ้ลว้ หรอืจะเดำได ้

พวกเราคดิว่าอะไรคอืหลักการตัง้รหสัทีด่ ี
ทีอ่ยากแนะน าเพิม่เตมิ?
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Password Practices

• Use good password.
• Check รหสัผ่ำนท่ี Hacker ไดข้องคนอ่ืนมำ หำกซ ำ้ไม่ใช ้ 
• ไม่งัน้ โดน dictionary attack

• Never give password to anyone.

• Don’t just use one password for all systems.

• Don’t post it in plaintext.

• Master key and password safer 

• ใช ้Words/Excels ช่วยเก็บ รหสัแบบปลอดภยั ท ำไง? จดยงัไง?

• Change it when not sure
• Iphone ตกสว้ม สง่ซอ่ม
• ใช ้WiFi นอกสถำนท่ี 
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Dictionary attack

• a type of Brute-Force attack

• ใช่กำรเดำรหสัจำก dictionary
ท่ีใชเ้รยีนภำษำองักฤษไม๊?

• 10 million password list
https://github.com/danielmiessler/SecLists/blob/master/Passwords/Common-Credentials/10-million-password-list-top-1000000.txt

• 14 million password list
https://sinister.ly/Thread-14-Million-Password-List
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pwned

• เป็น Slang และเป็น leet (หรอื leetspeak) 

• Pwn เป็น Verb 

• Be Pwned (passive voice)

• To Pwn (active voice) 

• Pwnage เป็น Noun

• ที่มำ
• มำจำก “Owned”

• Slang จำก Keyboarding Error หรอื typo error 

• เหมือน “เมพขิงๆ” มำจำก “เทพจิงๆ”
• จดุเริม่ “Warcraft” online game  ค ำว่ำ owned ถกูสะกดผิดใน map นึง
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ความหมายของ Pwned

•แปลตรงๆ 
• Pwned หรอื Owned แปลวำ่ defeated พำ่ยแพป้รำชยั
• Pwn ก็คือ ชนะ ยดึได้
• Pwnage ชยัชนะ กำรเขำ้ยดึส ำเรจ็
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ความหมายของ Pwned (2)

• ถกูใชบ้อ่ยใน
• Online games และเกมหมำกรุก

• เวลำถกูยดึปอ้ม (pwned) หรอืตีปอ้มได ้(pwn)

• "That was total pwnage! We crushed that boss monster!“

• IT Security เวลำถกูยดึฐำนขอ้มลูผูใ้ช ้หรอืยดึฐำนขอ้มลูผูใ้ชไ้ด้
• If you're a victim of a data breach, you've been pwned.
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เวลาจะบอกวา่ระบบโดนแฮก

• The system has been compromised. 

• The system has been pwned.

• The system has been controlled by a hacker. 

• The system has been hacked.
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ระบบถูก pwned และเสีย database ของรหสัผา่น

• ระบบถกู Pwned
• ระบบถกูยดึครอง ฐำนขอ้มลูผูใ้ชแ้ละรหสัผ่ำน 

• Cases
• linkedIn (2012) – 6.5 million (2012) – 117 million (2016) user accounts

• Dropbox (2012, 2016) – 68 million user accounts, leaked 2012, confirmed in 2016

• Yahoo (2014, 2016) – 500 million user accounts (leaked since 2014)

• Quora (2018) – 100 million user accounts
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LinedIn (hacked 2012, selling 2016)
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Dropbox (leaked 2012, confirmed 2016) 
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https://www.facebook.com/174246142644437/photos/a.398675263534856/1112557505479958/?ty
pe=3&theater
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Pay me! I Know your PASSWORD! (2019)
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HIBP (2019)
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https://www.facebook.com/174246142644437/photos/a.398675263534
856/2038853169517049/?type=3&theater
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Hacker tools to brute-force password

• John the ripper

• Hashcat

• Other tools
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June 2016 
- dadada
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ปัญหา: 
การตัง้ password
ซ า้กัน
ระหว่างระบบ !!



Multiple Factor 
Authentication
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ยคุท่ีคนเร่ิมไม่เช่ือใน password
Password was created in 1961 by 

Fernando Corbato
from MIT
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การจากไปของผูส้ร้างรหสัผา่น 
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Multiple Factor Authentication

• Multiple Factor Authentication (MFA)

• Two Factor Authentication (2FA)

• Two-step Verifycation

• How to: 
• Using One Time Password (OTP)

• SMS OTP, Token OTP, Mobile OTP, Paper OTP 
(Backup Code)

• Google, Facebook, Online Bank
• SMS OTP

• Mobile OTP: Google Authenticator, Facebook Code Generator
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• In 2007, Bank of Thailand suggests all online banking to use Two 
Factor Authentication before allowing money to be transferred!

• So, are we now secured?
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On Multiple Factor 
Authentication

Eg.., Facebook?, Gmail?
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7 Jun 2016 

Facebook 
Hack + Social 
Engineering 
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Turn on 2FA on Facebook

Setting > Security and Login> Use Two-factor authentication
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